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Introduction



Synchronisation

A Synchronisation : observee au XVle siecle (Huygens)
® concerne les systemes periodiques

a priori incompatible

d Systemes chaotiques :

A Déterministes
[ Sensibilité aux conditions initiales -
A Existence d'UPO denses dans l'attracteur aperiodiques



Synchronisation

1 Dans les années 1990 :
1 théorie du contrdle du chaos

d synchronisation des systemes chaotiques :
- Pecora et Carroll = principe maitre-esclave (1990)
- Décomposition active-passive (19995)
- Approche utilisant les observateurs (1997)

0 ® principale application : systemes de
communications



dLes techniques de cryptage (1)

A Technique geénérale de reconstruction d'entrées inconnues

[ Observateurs a entrées inconnues

- u[e(sts)a » TJEmetteu y(t) »| ORécepte z,a(t) >
. & () [Signal ur
transmis AuIOo

A Techniques spécifiques adaptées aux systemes chaotiques

[ Cryptage par addition
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Les techniques de cryptage (2)

Cryptage par commutation Récepteur
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Les techniques de cryptage (3)

Cryptage par inversion
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La synchronisation des
multimodeles chaotiques



Multimodeles chaotiques

[ p modeles linéaires locaux
= multimodele :

{ a(t) = 2P wi(e)) (A(t))
y(t) = Cx(t)

m p systemes chaotiques
a retard :

= Ajix + fi(x) + gi(xr),e=1,p

P pi(§) =1

avee { 0 S <1 vi=1,p

Emetteur b= Y0 g mi(y) (Agz + fi(=) + gi(xr)) (1)
= multimode¢le chaotique | y = Cx

Récepteur
= observateur i—1

p
7= () (A7 + £(2) + 9;(@r) — Ki(y — C7)) (2)

10




Conditions de synchronisation

A Théoréme

S1 les conditions suivantes sont veérifiées:

(1) les fonctions f;et g; sont Lipschitziennes de constantes
respectives k ¢; et ky;
(ii) il existe & > 0, une matrice P = PT > () et p matrices K; tq

((AiKz'C)TP—I-P(Az'KiC)-I-(é-I-kfz')I P) 0
P _ il
Fri
(kgi_g)l P .
<0 our 1=1,
( . ) ’ ’

alors le systeme (2) est un observateur du multimodele chaotique (1).




Démonstration

®On utilise la théorie de Lyapunov-Krasovskii pour déterminer les gains K;

A Vecteur d'erreur de synchronisation e =« — 7

p ~

—~

i=1 C g; — 9@(5’77) Qz'(CUT>
A Fonctionnelle de Lyapunov-KrasovskKii :
V =V(e(t),er(t)) = el Pe+te /O e(t+0) T e(t+0)do

3 On montre que :(i) V >0
(i) V<0

_ MTP+PM+Z pi(y)k i P24 Z pi(ykg+£)I <0 M= Z pi(y) (A; — K;C
1S i=1 i=1 i=1
kgiP? + (kgi — €)I < O



Simulations



Multimodele chaotique emetteur

. _ ¥y = —axq+ axs — adtanh(zy)
3 Modele dynamique :{ z2 = 21 —22+a3
r3 = —fxp—vyr3+esin(orr)

a1 = 40, 1 = 35,
Y1 — 207 51 - _17
e, =10, o1 = 10,

T —

anr = 20, (o =15, '

Yo =5, dr =1, multimodele
e0 = 10, oo = 10,

™ =1




Synchronisation du recepteur

Composantes de l'erreur de
synchronisation e(t)

L
a4

Message transmis

i

Fonction de transition u(t)
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AJApplication au cryptage

3 On envoie un deuxieme signal chaotique généré par I'émetteur,
avec un retard dependant du message

yo(t) = x3(t — Tyu(t))

3 Apres approximation au premier ordre de la formule de Taylor-
Lagrange, on obtient :

23(t) —y2(t) = 23(t) —x3(t —Tuu(t)) = x3Tyu(t)
3 D’ou la formule de décryptage :

z3(t) — yo(t)

U =




Simulations : cryptage / décryptage

A Message original : 3 Message crypté : o Message décrypte :

u(t) € [0, 1] yo(t) = x3(t — Tyu(t)) u(t)
T, = 0.01



Conclusion

A Synchronisation de multimodeles chaotiques :
3 emetteur = multimodele chaotique a retard
3 réecepteur = observateur

3 Application au cryptage :
on envoie un deuxieme signal chaotique

A Simulations :
message = image, son ...



Perspectives

A Approfondir I'étude du multimodele chaotique

3 Developper d’autres techniques de
synchronisation

[ Comparaison avec d’autres techniques de
cryptage, etude de la sécurité



